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Ihre Vorkenntnisse

Haben Sie Erfahrungen in den 
Themenfeldern Datenschutz 
und Urheberrecht?

a) keine Erfahrung

b) wenig Erfahrung

c) etwas Erfahrung

d) umfangreiche Erfahrung

https://www.plickers.com/liveview
https://www.plickers.com/liveview




Problemaufriss

Was habe ich zu verbergen?



https://www.zeit.de/video/2013-09/2662573288001/computertechnologie-kurz-erklaert-was-bedeutet-eigentlich-datenschutz

Hier Video einfügen (s.u.)

https://www.zeit.de/video/2013-09/2662573288001/computertechnologie-kurz-erklaert-was-bedeutet-eigentlich-datenschutz


https://www.youtube.com/watch?v=7NEkALkeHdg (c) 2012 LfM CC BY-NC-SA

Hier Video einfügen (s.u.)

https://www.youtube.com/watch?v=7NEkALkeHdg






https://netzpolitik.org/2016/studie-nutzer-lassen-sich-ueber-die-batterieschnittstelle-des-smartphones-tracken/

https://netzpolitik.org/2016/studie-nutzer-lassen-sich-ueber-die-batterieschnittstelle-des-smartphones-tracken/


https://www.tagesspiegel.de/wirtschaft/online-shopping-im-netz-hat-jeder-seinen-preis/13396480.html

https://www.tagesspiegel.de/wirtschaft/online-shopping-im-netz-hat-jeder-seinen-preis/13396480.html


http://dradiowissen.de/beitrag/ortung-durch-google-google-trackt-android-benutzer

http://dradiowissen.de/beitrag/ortung-durch-google-google-trackt-android-benutzer


http://www.sueddeutsche.de/digital/android-google-weiss-wo-sie-letzten-sommer-waren-1.3761481

http://www.sueddeutsche.de/digital/android-google-weiss-wo-sie-letzten-sommer-waren-1.3761481


http://www.ndr.de/nachrichten/netzwelt/Nackt-im-Netz-Millionen-Nutzer-ausgespaeht,nacktimnetz100.html

http://www.ndr.de/nachrichten/netzwelt/Nackt-im-Netz-Millionen-Nutzer-ausgespaeht,nacktimnetz100.html




Wie Unternehmen einzelne Nutzer identifizieren. CC-BY-SA 4.0 Cracked Labs. 
Vgl. https://netzpolitik.org/2017/studie-ueberwachungskapitalismus-im-alltag/ bzw. http://crackedlabs.org/en/corporate-surveillance. 

https://heise.de/-4153015

http://creativecommons.org/licenses/by-sa/4.0/deed.de
https://netzpolitik.org/2017/studie-ueberwachungskapitalismus-im-alltag/
http://crackedlabs.org/en/corporate-surveillance
https://heise.de/-4153015


http://www.sueddeutsche.de/digital/verbotenes-spielzeug-so-spioniert-die-puppe-cayla-kinder-aus-1.3383387

http://www.sueddeutsche.de/digital/verbotenes-spielzeug-so-spioniert-die-puppe-cayla-kinder-aus-1.3383387


https://netzpolitik.org/2015/samsung-warnt-bitte-achten-sie-
darauf-nichts-privates-vor-unseren-smarttvs-zu-erzaehlen/

“Please be aware that if your 
spoken words include 
personal or other sensitive 
information, that information 
will be among the data 
captured and transmitted to 
a third party through your 
use of Voice Recognition.”

https://netzpolitik.org/2015/samsung-warnt-bitte-achten-sie-darauf-nichts-privates-vor-unseren-smarttvs-zu-erzaehlen/


https://heise.de/-4167240

https://heise.de/-4167240


http://www.zeit.de/digital/datenschutz/2017-07/
schweden-regierung-datenleak-stefan-loevfen

http://www.zeit.de/digital/datenschutz/2017-07/schweden-regierung-datenleak-stefan-loevfen


http://www.faz.net/aktuell/wissen/facebook-will-suizidabsichten-automatisch-erkennen-15332715.html

http://www.faz.net/aktuell/wissen/facebook-will-suizidabsichten-automatisch-erkennen-15332715.html


Facebook-Skandal und 
Cambridge Analytica

The Guadian 17.03.2018 (https://www.theguardian.com/technology/2018/mar/17/facebook-cambridge-analytica-kogan-data-
algorithm)

https://www.theguardian.com/technology/2018/mar/17/facebook-cambridge-analytica-kogan-data-algorithm


Die bisherigen chinesischen Scoring-Systeme bewerten 
auch soziale Beziehungen, so dass sich schlechte 
Werte von Freunden auf einen selber auswirken. 

(Symbolbild) CC-BY 2.0 chesilu / Montage: netzpolitik.org

https://www.zeit.de/digital/datenschutz/2017-
11/china-social-credit-system-buergerbewertung

https://netzpolitik.org/2017/wired-ueber-chinas-
social-credit-system-big-data-meets-big-brother/

Chinas Sozialkredit-System

http://creativecommons.org/licenses/by/2.0/deed.de
https://www.flickr.com/photos/luisachesi/8073194361/sizes/h/
https://www.zeit.de/digital/datenschutz/2017-11/china-social-credit-system-buergerbewertung
https://netzpolitik.org/2017/wired-ueber-chinas-social-credit-system-big-data-meets-big-brother/


http://www.abc.net.au/news/2018-09-18/china-social-credit-a-model-citizen-in-a-digital-dictatorship/10200278

Vgl. https://www.fluter.de/sites/default/files/16-18_du_hast_gerade_das_gesetz_gebrochen.pdf, S. 2.

http://www.abc.net.au/news/2018-09-18/china-social-credit-a-model-citizen-in-a-digital-dictatorship/10200278
https://www.fluter.de/sites/default/files/16-18_du_hast_gerade_das_gesetz_gebrochen.pdf


Gutscheine für Amazon im Gegenzug für eine gesündere Ernährung 
oder eine fast kostenlose Apple Watch als Belohnung für sportliche 
Aktivitäten: So stellt sich der traditionsreiche amerikanische 
Versicherer John Hancock sein künftiges Geschäft vor.

Das Unternehmen hat jetzt angekündigt, keine klassischen 
Lebensversicherungen mehr anzubieten. Von nun an soll es nur noch 
Policen geben, die mit Vitality verknüpft sind, einem Programm, das 
seine Versicherten zu einer gesünderen Lebensweise animiert und das 
auch von anderen Versicherern eingesetzt wird.

John Hancock nennt Vitality eine „Plattform zur Verhaltensänderung“.

http://www.faz.net/-ikh-9elxe

http://www.faz.net/-ikh-9elxe


Schulischer Datenschutz in 
Stichworten



Verarbeitung „personenbezogener 
Daten“

• Begriff „Verarbeitung“ beinhaltet praktisch 
alles, was mit Daten geschehen kann

• „Personenbezogene Daten“: alle 
Informationen, die über eine Bezugsperson 
etwas aussagen

• Ziel: informationelle Selbstbe-
stimmung der Betroffenen 
(z.B. SuS sowie LuL)



Transparenz

• Zentraler Grundsatz: Betroffene müssen 
wissen und dürfen erfragen, wer was von 
ihnen weiß.

• erfordert umfassende Information und 
Dokumentation (auch und insbesondere bei 
externen Dienstleistern)



Einverständnis

• Rechtmäßigkeit (vgl. bisheriges Verbotsprinzip)

– Erlaubnis oder Anordnung durch rechtliche 
Grundlage (z.B. Schulgesetz, Dienstvereinbarung 
oder Beschluss der Gesamtkonferenz).

– Freiwillige und informierte Einwilligung der 
Betroffenen bzw. deren Erziehungsberechtigten

• Datenrahmen beachten

https://www.flickr.com/photos/teamcu29/14688471860/
Px4u CC-BY

https://www.flickr.com/photos/teamcu29/14688471860/


Kontrolle und die Rechte Betroffener

• Recht auf z.B. Benachrichtigung über bzw. die 
Korrektur und Löschung von 
personenbezogenen Daten 

• Schule muss durch geregelte Verfahren 
sicherstellen, dass diese Rechte umsetzbar 
sind. (vgl. Transparenz)



Verantwortlichkeit

• „Daten verarbeitende 
Stelle“: bei dienstlichen 
Inhalten immer die Schule

• Ansprechpartner: 
Datenschutzbeauftragte(r)

http://datenschutz.nibis.de/?p=374

http://datenschutz.nibis.de/?p=374


Verantwortlichkeit

• „Daten verarbeitende 
Stelle“: bei dienstlichen 
Inhalten immer die Schule

• Ansprechpartner: 
Datenschutzbeauftragte(r)



Datensicherheit

• Verfügbarkeit und Integrität von 
personenbezogenen Daten wahren 
– z.B. durch Backups.

• Bei Übermittlung (z.B. USB-Stick, Internet) von 
personenbezogenen Daten ist besondere 
Vorsicht geboten – ggf. muss verschlüsselt 
werden! 

Bildquelle und weiterführender Artikel: https://www.heise.de/ct/ausgabe/2017-22-
USB-Stick-und-externe-SSD-mit-Verschluesselung-3854454.html

BitLocker (to Go) – leicht zu bedienen, aber 
nur für Windows und kann nicht in jeder 

Windows-Variante angelegt werden

: https:/www.heise.de/ct/ausgabe/2017-22-USB-Stick-und-externe-SSD-mit-Verschluesselung-3854454.html
http://www.7-zip.de/
https://veracrypt.codeplex.com/
https://cryptomator.org/de/
https://www.heise.de/ct/ausgabe/2017-22-USB-Stick-und-externe-SSD-mit-Verschluesselung-3854454.html
https://rz.dhbw-loerrach.de/index.php/Bitlocker_to_go


Datensparsamkeit

https://www.sicher-im-netz.de/videos/datensparsamkeit

Bild nicht veröffentlicht



Pseudonyme und Anonymisierung

Bild nicht veröffentlicht



Bild- und Persönlichkeitsrechte

• Spezielle Urheberrechte möglich 
(vgl. Fotos vom Eifelturm bei Nacht)

• Fotografierte / Gefilmte sollten im 
schulischen Kontext immer 
einwilligen.

https://www.welt.de/finanzen/verbraucher/article130853217/Nachtfotos-vom-Eiffelturm-koennen-teuer-werden.html

https://www.welt.de/finanzen/verbraucher/article130853217/Nachtfotos-vom-Eiffelturm-koennen-teuer-werden.html


https://www.lfd.niedersachsen.de/startseite/allgemein/taetigkeitsberichte/2013_2014/20152016/lfd-stellt-23-taetigkeitsbericht-2015-2016-vor-168468.html
alternativ https://it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit/mobile

Tätigkeitsbericht der 
Landesbeauftragten 
für den Datenschutz

https://www.lfd.niedersachsen.de/startseite/allgemein/taetigkeitsberichte/2013_2014/20152016/lfd-stellt-23-taetigkeitsbericht-2015-2016-vor-168468.html
https://it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit/mobile


Auf Herz und Bauch hören

• Nicht verschrecken lassen!

• Zweifel aber durch Nachfragen z.B. beim 
Datenschutzbeauftragten oder der 
Schulleitung klären (ggf. LSchB, LfD). 

http://datenschutz.nibis.de/

http://datenschutz.nibis.de/
https://praemandatum.de/artikel/444/praemandatum-beim-mdr.html
http://www.klicksafe.de/themen/datenschutz/
https://www.youngdata.de/




Praktische Umsetzung

• Unterschiedliche Szenarien einschätzen:

– Form der Nutzung (→ Verarbeitung
personenbezogener Daten)

– Ist Transparenz gewährleistet?

– Ist Kontrolle möglich?

– Datensicherheit: Ist die Vertraulichkeit gewahrt? 
(Verschlüsselung, Wer hat Zugriff auf Daten?)

– Ist eine pseudonyme Nutzung umsetzbar?



Ihre Vorkenntnisse

• Haben Sie Erfahrungen in 
den Themenfeldern 
Datenschutz und 
Urheberrecht?

a) keine Erfahrung

b) wenig Erfahrung

c) etwas Erfahrung

d) umfangreiche Erfahrung

https://www.plickers.com/liveview
https://www.plickers.com/liveview


Unterrichtliche Nutzung von

Office 365 Education 
als kostenlose Cloud-
Kommunikations- und 

Arbeitsumgebung 

WhatsApp als 
Kommunikationsum-
gebung für Klassen/ 

Kurse

TeacherTool als 
digitales Notenbuch 
für Lehrer auf dem 
Tablet oder Handy

Alternative:
Facebook

Alternative:
Google Apps for

Education

Alternative:
LehrerApp.de





Exkurs: Urheberrecht
(digitale) Kopien und Lizenzen



Digitale Kopien

Für den eigenen Unterrichtsgebrauch können 
aus Printmedien, die ab 2005 erschienen sind, 
eingescannt werden:

• bis zu 10 %, jedoch nicht mehr als 20 Seiten

• kleine Werke sogar vollständig. 

• Musikeditionen mit maximal 6 Seiten,

• sonstige Druckwerke (außer Schulbüchern und 
Unterrichtsmaterialien!) mit maximal 25 Seiten 
sowie

• alle Bilder, Fotos und sonstige Abbildungen.





Digitale Kopien

• Werke zu Unterrichtszwecken dürfen im 
Umfang von maximal 15 Prozent, höchstens 
im Umfang von 20 Seiten je Werk analog und 
digital vervielfältigt werden – pro Schuljahr 
und Schulklasse. 

• Für den eigenen Unterrichtsgebrauch einer 
Lehrkraft, einschließlich der Unterrichtsvor-
und -nachbereitung.

• Schulbücher dürfen somit niemals vollständig 
vervielfältigt werden. 



• Lehrkräfte dürfen Scans digital oder als Ausdruck 
an ihre Schüler weitergeben. Sie dürfen sie über 
PCs, Whiteboards und/oder Beamer wiedergeben 
und im jeweils erforderlichen Umfang speichern, 
wobei Zugriffe Dritter durch effektive 
Schutzmaßnahmen verhindert werden müssen.

• Dies gilt für alle Lehrkräfte an öffentlichen 
(staatlichen oder kommunalen) sowie an privaten 
Schulen im Sinne der Schulgesetze der Länder 
sowie an den Schulen des Gesundheitswesens.

Quelle: www.schulbuchkopie.de

http://www.schulbuchkopie.de/


http://dozenten.alp.dillingen.de/mp/recht/medrecht+schule_alp.pdf

https://lehrerfortbildung-bw.de/st_recht/urheber/checkl/musik_video/musik_video_matrix.pdf

http://dozenten.alp.dillingen.de/mp/recht/medrecht+schule_alp.pdf
https://lehrerfortbildung-bw.de/st_recht/urheber/checkl/musik_video/musik_video_matrix.pdf


Lösungsansatz: merlin.nibis.de 
(Medienressourcen für Lernen in 

Niedersachsen)



Lösungsansatz Creative Commons



http://www.ndr.de/nachrichten/netzwelt/creativecommons105.html


Nutzungsbedingungen

Martin Mißfeldt - http://www.bildersuche.org/creative-commons-infografik.php (CC-BY-SA)



CC-Lizenzen

Martin Mißfeldt - http://www.bildersuche.org/creative-commons-infografik.php (CC-BY-SA)

CC0 / 
Public Domain



Quelle (CC0): https://de.wikipedia.org/wiki/Datei:
Creative_Commons_Lizenzspektrum_DE.svg

https://de.wikipedia.org/wiki/Datei:Creative_Commons_Lizenzspektrum_DE.svg


„Bilder unter freier Lizenz nutzen – weit verbreitete Fehler und wie man sie vermeidet“ von Blanche Fabri, Melanie Kolkmann, Tessa Moje, Jöran Muuß-Merholz
für open-educational-resources.de – Transferstelle für OER unter CC BY 4.0 – auch auf Wikimedia Commons und YouTube.

Hier Video einfügen (s.u.)

https://netzpolitik.org/2016/die-cider-connection-
abmahnungen-gegen-nutzer-von-creative-commons-bildern/

Tipp: lizenzhinweisgenerator.de

http://open-educational-resources.de/
https://creativecommons.org/licenses/by/4.0/legalcode
https://commons.wikimedia.org/wiki/File:Bilder_unter_freier_Lizenz_nutzen_%E2%80%93_weit_verbreitete_Fehler_und_wie_man_sie_vermeidet.webm
https://www.youtube.com/watch?v=8A0CgS66iE0
https://netzpolitik.org/2016/die-cider-connection-abmahnungen-gegen-nutzer-von-creative-commons-bildern/
https://lizenzhinweisgenerator.de/




FRAGEN?
Gibt es noch offene oder neu entstandene…



VIELEN DANK FÜR IHRE 
AUFMERKSAMKEIT!




